Part 3:
How to create a SQL
server by using GCP
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SQL on GCP

Google Cloud Platform

SQL

e® SQlprova w

Cloud SQL
Istanze Cloud SQL

Le istanze Cloud SQL sono database MySQL e PostgreSQL
relazionali completamente gestiti. Google si occupa di replica,
gestione delle patch e gestione dei database per garantire livelli
elevati di disponibilita e prestazioni. Ulteriori informazioni

Per iniziare a utilizzare Cloud SQL, puoi creare una nuova istanza o
utilizzare Cloud SQL per eseguire la migrazione del tuo database
SQL in Google Cloud.

0 Esegui migrazione dei dati



Configurazione dell'istanza

® scelta del DBMS

Google Cloud Platform  $ Nome-Cognome-BD20-21 w Q  Cerca prodotti e risorse

< N
R SQL & Creaun'istanza

Scegli il motore di database

£ MySQL £ PostgreSQL £ SQL Server
Versioni: 5.6,5.7, 8.0 Versioni: 9.6,10,11,12,13 Versioni: 2017
- Scegli MySQL - Scegli PostgresQL - Scegli SQL Server

Vuoi saperne di piu sui motori di database Cloud SQL? Ulteriori informazioni



Configurazione dell'istanza

Google Cloud Platform  $» Nome-Cognome-BD20-21 w

S sa. & Crea uniistanza MySQL

Informazioni istanza
e Ubicazione
La scelta é definitiva. Utilizza lettere minuscole, numeri e trattini. Deve iniziare con una
lettera.
prova-mysql-20-21

® Versione DBMS

Password root
Imposta una password per |'utente root. Ulteriori informazioni

eeecsssssssssssnne 0 Genera

Nessuna password

Ubicazione

Per ottenere prestazioni migliori, memorizza i dati in prossimita dei servizi che ne hanno

bisogno.

Area geografica Zona

La scelta & definitiva Puoi cambiaria in qualsiasi momento
europe-west1 (Belgio) v europe-west1-b v

Versione database
| MysaL 8.0 -

Mostra opzioni di configurazione

Crea Annulla



Parametri istanza

Opzioni di configurazione

@

&

Connettivita
IP pubblico attivato

Tipo di macchina e archiviazione

Il tipo di macchina & db-n1-standard-1. |l tipo di archiviazione &
SSD. La dimensione dell'archiviazione & 10 GB e verra scalata
automaticamente a seconda delle esigenze. Chiave gestita da
Google abilitata (pit comune).

Backup, recupero e alta disponibilita
Backup automatici abilitati. Recupero point-in-time (tramite log
binari) abilitato. Disponibilita non elevata.

Flag

Nessun flag impostato.

Manutenzione

Gli aggiornamenti possono essere eseguiti in qualsiasi giorno
della settimana. Cloud SQL sceglie la tempistica per la
manutenzione.

Etichette
Nessuna etichetta impostata



Connettivita

Scelta della visibilita del DBMS

« |P privato (rete da configurare)

* |P pubblico (accessibile via proxy
o da specifiche re
da autorizzare)

Opzioni di configurazione

@& Connettivita

Scegli la modalita desiderata di connessione all'istanza di database.

Per una maggiore sicurezza, utilizza il proxy Cloud SQL per connetterti alle
istanze dopo la creazione. Ulteriori informazioni

@) LAPI Compute Engine deve essere attivata per poter
attivare I'lP privato per l'istanza.

@) LAPI Service Networking deve essere attivata per poter
attivare I'lP privato per l'istanza.

() Devi disporre di una rete VPC non legacy nel progetto o
di una rete VPC condivisa per attivare I'IP privato per
questa istanza.

La connettivita con IP privato richiede autorizzazioni e APl aggiuntive.
Potresti dover contattare I'amministratore della tua organizzazione per
richiedere assistenza con l'attivazione o l'utilizzo di questa
funzionalita. Al momento, I'lP privato non pud essere disabilitato dopo
essere stato attivato.

v/ IP pubblico

0 Non hai autorizzato alcuna rete esterna a connettersi
all'istanza Cloud SQL. Le applicazioni esterne possono
continuare a connettersi all'istanza mediante il proxy di
Cloud SQL. Ulteriori informazioni

Reti autorizzate
Autorizza una rete o utilizza un proxy per connetterti all'istanza. Le reti

saranno autorizzate solo mediante questi indirizzi. Ulteriori
informazioni

=+ Aggiungi rete




IP pubblici da autorizzare (a.a. 2023-2024)

193.204.36.173 aula B1
193.206.71.4 wifi Unipv
192.167.87.250 eduroam
192.167.87.231 eduroam

= Google Cloud Platform 8 sqQlprova

«w

SQL

& Creaun'istanza MySQL di seconda generazione

QISapiltato aopo essere stato atuvaro.

v/ IP pubblico

Reti autorizzate
Autorizza una rete o utilizza un proxy per connetterti all'istanza. Le reti saranno
autorizzate solo mediante questi indirizzi. Ulteriori informazioni

unipvwifi (193.204.41.211)

Nuova rete

Nome

Laboratorio B2

Rete

Utilizza la notazione CIDR. [

193.204.36.28

Fine  Annulla

Q

+ Aggiungi rete

Chiudi

sSQL & Creaun'istanza MySQL di seconda generazione

«w
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condivisa per abilitare I'lP privato per questa istanza.

La connettivita con IP privato richiede autorizzazioni e APl aggiuntive. Potresti dover
contattare 'amministratore della tua organizzazione per richiedere assistenza con
l'attivazione o l'utilizzo di questa funzionalita. Al momento, I'lP privato non pud essere
disabilitato dopo essere stato attivato.

v/ IP pubblico

Reti autorizzate
Autorizza una rete o utilizza un proxy per connetterti all'istanza. Le reti saranno
autorizzate solo mediante questi indirizzi. Ulteriori informazioni

[ 1]
>

Nuova rete

Nome

unipvwifi

Rete
Utilizza la notazione CIDR. [

193.204.41.211

Fine  Annulla

=+ Aggiungi rete

Chiudi



IP pubblici da autorizzare

v/ |P pubblico

Reti autorizzate
Autorizza una rete o utilizza un proxy per connetterti all'istanza. Le reti saranno

Da Casa autorizzate solo mediante questi indirizzi. Ulteriori informazioni

(di solito U'IP del router &

Nuova rete
“dinamico” cioé viene assegnato
dal provider all’'accensione e ad Nome (Fa
. . . casa
ogni riavvio)
Rete

Utilizza la notazione CIDR [

di fantasia 2323232

Fine  Annulla

v/ IP pubblico

Reti autorizzate
Autorizza una rete o utilizza un proxy per connetterti all'istanza. Le reti saranno

autorizzate solo mediante questi indirizzi. Ulteriori informazioni

casa (23.23.23.23) /
Aula B2 (193.204.36.28) 7/
wifi UNIPV (193.204.41.211) 7

=+ Aggiungi rete




Dimensionare il “server”

Configura il «server virtuale» Opzioni di configurazione

& Connettivita

sul quale € in esecuziuone il DBMS I puioon st

& Tipo di macchina e archiviazione

Tipo di macchina
Per ottenere prestazioni migliori, scegli un tipo di macchina con memoria
sufficiente per contenere la tua tabella piu grande

db-n1-standard-1

vCPU Memoria
1 3'75 GB Modifica
Velocita effettiva rete (MB/s) 250 di 2.000



Seleziona un tipo di macchina

I tipo di macchina Cloud SQL determina le risorse hardware virtualizzate
disponibili per l'istanza, come memoria, core virtuali e limiti dei dischi permanenti.
Questa scelta influisce sulla fatturazione. E necessario che la tabella pill grande
sia contenuta nella memoria disponibile. Ulteriori informazioni

Dimensionare il “server

Macchine con core condivisi
db-f1-micro
1vCPU, 6144 MB
db-g1-small

Scelta critica

Macchine standard
db-n1-standard-1
1vCPU, 3,75 GB
db-n1-standard-2
2vCPU, 7,5 GB
db-n1-standard-4
4vCPU, 15 GB
db-n1-standard-8
8vCPU, 30 GB
db-n1-standard-16
16vCPU, 60 GB
db-n1-standard-32
32vCPU, 120 GB
db-n1-standard-64
64vCPU, 240 GB
db-n1-standard-96
96vCPU, 360 GB

N° CPU vs RAM

Contribuisce a determinare
il costo

M hi I

con i
(@ db-n1-highmem-2
2vCPU, 13 GB
db-n1-highmem-4
4vCPU, 26 GB
db-n1-highmem-8
8vCPU, 52 GB
db-n1-highmem-16
16vCPU, 104 GB
db-n1-highmem-32
32vCPU, 208 GB
db-n1-highmem-64
64vCPU, 416 GB
db-n1-highmem-96
96vCPU, 624 GB




Dimensionare il “server”

Tipo di dischi
Capacita
Throughput
Crittografia

Flessibilita automatica
(solo in aumento )

«

SQL & Creaun’istanza MySQL

Tipo di archiviazione

La scelta é definitiva.

® SSD (consigliato)
E la scelta pil comunemente utilizzata. Latenza pil bassa rispetto
all'HDD con QPS e velocita effettiva dei dati piu elevate.
HDD
Prestazioni inferiori rispetto a SSD con velocita di archiviazione
inferiore.

Capacita dello spazio di archiviazione

10 - 30720 GB. Una capacita maggiore consente di migliorare le
prestazioni fino ai limiti massimi stabiliti dal tipo di macchina. Non puoi
ridurre la capacita in seguito.

10 GB

v/ Abilita aumenti automatici dell'archiviazione
Se questa opzione é abilitata, l'archiviazione verra aumentata in modo
incrementale e definitivamente ogni volta che sta per raggiungere la
capacita massima. Ulteriori informazioni

Velocita effettiva disco (MB/s)

Lettura: 4,8 Max: 2400 Scrittura: 4,8 Max: 72,0
( -

10PS

Lettura: 300 Max: 15.000 Scrittura: 300 Max: 4.500
( -

Crittografia

| dati sono criptati automaticamente. Seleziona una soluzione di gestione
delle chiavi di crittografia.
® Chiave gestita da Google

Nessuna configurazione richiesta

Chiave gestita dal cliente
Gestisci tramite Google Cloud Key Management Service



Configurare il “server”

Garantire la «durability» e la
«availability»

S
©

SQL & Creaunistanza MySQL

Backup, recupero e alta disponibilita

Backup e recupero
| backup automatici e il recupero peint-in-time ti aiutano a proteggere i dati

dalla perdita con un costo minimo. Ulteriori informazioni
v/ Backup automatici
17:00 — 21:00 v

Scegli la finestra temporale migliore per il backup automatico dei tuoi
dati. Loperazione potrebbe continuare anche dopo il periodo
specificato, fino al completamento. Ore indicate nel fuso orario locale
(UTC+1).
¥ Opzioni per localita

v/ Abilita recupero point-in-time
Ti permette di recuperare i dati da un momento specifico, fino a una
frazione di secondo. Abilita log binari (richiesti per la replica).
Assicurati che il tuo spazio di archiviazione supporti almeno 7 giorni di
log.

Disponibilita
Lopzione scelta influisce sul costo. Potrai comunque cambiarla in qualsiasi
momento modificando l'istanza.

® Zonasingola
Nessun failover in caso di interruzione. Opzione non consigliata per le
istanze di produzione.
Alta disponibilita (a livello di area geografica)
Failover automatico a un'altra zona all'interno dell'area geografica
selezionata. Opzione consigliata per le istanze di produzione. Produce
un aumento del costo.

Chiudi



Configurare il “server”

Parametri del DBMS attivati
quando si avvia listanza

4 Flag
Flag di database
Scegli uno v
Nome flag del tipo x
UG G Y

default_password_lifetime
default_time_zone

(V] disconnect_on_expired_password
si giorno
a

eq_range_index_dive_limit

avant crhadiilar



Gestione dellistanza @ Maniencione

La manutenzione di solito viene effettuata una sola volta nel corso di alcuni
mesi e richiede il riavvio delliistanza durante I'applicazione degli
aggiornamenti, causando una breve interruzione del servizio.

Finestra preferita
Scegli il giorno e l'ora migliori per I'esecuzione della manutenzione di
routine di questa istanza.

M a n ute nZiO n e SOftwa re Qualsiasi periodo .

Ordine di aggiornamento
Relativo ad altre istanze del progetto.

Etichette alle istanze Cusiis

Chiudi

& Etichette

Etichette
routine di questa istanza. l

=+ Aggiungi etichetta

Qualsiasi periodo -~

Le etichette consentono di organizzare le istanze,

ad esempio per centro di costo o ambiente. Le

etichette sono incluse anche nella fattura, pertanto

puoi sapere come sono distribuiti i costi nelle varie v
etichette.

Per gestire le etichette, fai clic su Mostra riquadro
informazioni in alto a destra.

Ulteriori informazioni A

Etichette

=+ Aggiungi etichetta



Creazione dell’istanza

Google Cloud Platform % Nome-Cognome-BD20-21 Q Cerca prodotti e risorse
g SqQL Panoramica 2/ MODIFICA & IMPORTA & ESPORTA ) RIAVVIA B ARRESTA & ELIMINA B) cLONA
ISTANZA MASTER :
Tutte le istanze » prova-mysql-20-21
B Panoramica L) prova-mysql-20-21
MySQL 8.0
< Connessioni
. ) Creazione dell'istanza in corso. Questa operazione potrebbe richiedere alcuni minuti. Mentre & in corso l'operazione, puoi continuare a visualizzare le informazioni
at  Utent sull'istanza.
[[]  Database
Utilizzo della CPU
B Backup ilizzo della
lora 6ore 1giorno 7 giorni 30 giorni
ke Repliche 9 9 9
100%
i Operazioni

80%

A No data is available for the selected time frame.

20%

17:10 1715 17:20 17:25 17:30 17:

w
@

17:40 17:45 17:50 17:55 18:00 18:05

Attenzione: GCP crea l'istanze e 'avvia !



Avvio dell’istanza

Google Cloud Platform  $e Nome-Cognome-BD20-21 Q  Cerca prodotti e risorse

g SQL Panoramica 2" MODIFICA & IMPORTA & ESPORTA ) RIAVVIA M ARRESTA B ELIMINA B) CLONA

ISTANZA MASTER avviata

e istanze > prova-mysql-20-21

B  Panoramica pva-mysql-20-21
gL 8.0
o Connessioni
2% Utenti Utilizzo della CPU +
| Database lora 6ore 1giorno 7 giorni 30 giorni
100%
EJ)  Backup
80
= Repliche
60%
= Operazioni A No data is available for the selected time frame.
H— 40%
20
17:10 7:15 1720 17:25 17:30 17:35 17:40 7:45 17:50 17:55 18:00 18‘35J
<) Connetti a questa istanza B Configurazione
Indirizzo IP pubblico
34.76.55.36 ) vCPU Memoria Archiviazione SSD
1 3,75GB 10GB

Nome connessione

dazzling-reach-295016:europe-west1:prova-mysql-268-2 I @) Laversione del database & MySQL 8.0

All’'avvio, I'istanza ha ricevuto un IP pubblico



Avvio dell’istanza

Google Cloud Platform & Nome-Cognome-BD20-21 w Q  Cerca prodotti e risorse
g SQL Panoramica 2" MODIFICA & IMPORTA & ESPORTA (') RIAVVIA Il ARRESTA B ELIMINA gj CLONA
ISTANZA MASTER )
Tutte le istanze » prova-mysql-20-21
B  Panoramica @ prova-mysql-20-21
MySQL 8.0
o Connessioni
2% Utenti Utilizzo della CPU +
[ Database lora 6ore 1giorno 7 giorni 30 giorni
100%
(J)  Backup
80
= Repliche
0%
i=  Operazioni

20%

o

17:20 17:25 17:30 17:35 17:40 17:45 17:50 17:55 18:00 18:05 18:10 18:1

[

@ Utilizzo della CPU (prova-mysql-20-21): 1,3%



Gestione dell'istanza

e L'istanza CONSUMA risorse anche se non é avviata

* |l «server virtuale» che la ospita ha dello storage
«permanente» che causa una fatturazione

« Le risorse ($) consumate nel «progetto», quindi anche
'istanza SQL, sono scalate dal suo «account di
fatturazione»



. yu = Google Cloud Platform
Gestione dell'istanza _

<
2 SQL
. o e ISTANZA MASTER
® Gestione di sistema
e Gestione di DBA Panoramica
<ConnessuoD

as Utenti

[::]  Database

=]

k= Repliche

Backup




Google Cloud Platform % Nome-Cognome-BD20-21 w Q  Cerca prodotti e risorse

Gestione istanza g s

Tutte le app in questo progetto sono autorizzate per impostazione predefinita. Per

ISTANZA MASTER autorizzare le app in altri progetti, procedi come segue.

E Panoramica 0 App in questo progetto: tutte autorizzate.

> Connessioni Autorizza applicazioni in altri progetti
° ° ° . i \ 22 Utenti
Autorizzazioni e Connettivita *
@] Database Connessioni SSL
La crittografia SSL @ consigliata se utilizzi I'lP pubblico per connetterti allistanza.
B Backup ¢4 Le connessioni non protette possono Consenti solo connessioni SSL
° connettersi a questa istanza.
Configurare SSL S
Configura certificati server SSL
Operazioni Lautorita di certificazione (CA) del server é obbligatoria nelle connessioni SSL.
Crea nuovo certificato Ruota certificato Rollback del certificato
Ora di creazione Scadenza
Successivo Nessun certificato
Attivo 28 minuti fa 11 nov 2030, 18:06:13
Precedente Nessun certificato

Scarica certificati server SSL
Puoi scaricare un file server-ca.pem di tutti i certificati server SSL disponibili.

Scarica

Configura certificati client SSL
Un certificato SSL &€ composto da un certificato client e da una chiave privata del client

Entrambi sono obbligatori per le connessioni SSL. Per i certificati client esistenti, puoi
accedere solo al certificato client. La chiave privata del client é visibile solo durante la
creazione del certificato.

Crea un certificato client
Reimposta configurazione SSL
Se reimposti la configurazione SSL del server, tutti i certificati client verranno revocati e

verra creato un nuovo certificato CA del server.

Reimposta configurazione SSL



